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Mirol lesz sz6?

EGT-n kivuli adattovabbitasok és felhészolgaltatdsok igénybevételének
értékelése. Az Eurdpai Adatvédelmi Testilet (EDPB) két ajanlast tett kozzé,
amelyek az Europai Unio Birésaganak Schrems Il itélete nyoman Otmutatast
nyujthatnak a szervezeteknek az Eurdpai Gazdasagi Térsegen Kkivdli
adattovabbitasaik megfelel6segének biztositasaval kapcsolatban. Hogyan kell
értekelni és dokumentalni azoknak a feltételeknek a megvalésulasat, amelyek
mellett a GDPR-nak megfelel6 mdédon tovabbithatok személyes adatok az EGT-n
Kivilre?

Cookiek hasznélata és a kapcsoldédd tajékoztatdok felilvizsgalata. Az elmult
id6szakban az eurdpai adatvédelmi hatdésagok tobb ajanlast is tettek, és birsagokat
is kiszabtak a vallalatok weboldalain hasznalt cookiek és egyéb online nyomkoveték
hasznalataval kapcsolatban. Hogyan érdemes felllvizsgalni a cookie tajékoztatokat
es hozzajarulo nyilatkozatokat?

2 DIMSZ Adatvédelmi webinar | 2021. februar 4. it el



A legfontosabb adatvedelmi fejlemény 2020-ban

Recommendations 01/2020 on measures that
supplement transfer tools to ensure compliance with
the EU level of protection of personal data

Adopted on 10 November 2020

Recommendations 02/2020 on the European Essential

Guarantees for surveillance measures

Adopted on 10 November 2020
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Mi a Supplemental Measures Recommendations (SMR)
Ajanlas celja?

Hogyan kell a szervezeteknek értékelniik és dokumentalniuk azoknak a feltételeknek
a megvalosulasat, amelyek mellett a GDPR-nak megfelel6 mddon tovabbithatnak
adatokat az EGT-n kivilre, a Schrems Il itélet megallapitasait is figyelembe véve?

Az SMR Ajanlas 6 |épésben hatarozza meg, mit kell tenni az értékelés soran.

Az értékelés részét képezi a European Essential Guarantees (EEG) Ajanlasban
meghatarozott szempontok vizsgalata is — fokusz: a célorszagban a blinulddzési és

nemzetbiztonsagi céli megfigyelések (surveillance) soran megfeleléen biztositott-e a
személyes adatok védelme?
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SMR Ajanlas - feladatok
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1. lepeés:
Adattérkép készitése (data mapping)

2. |épés:
Az adattovabbitasi eszk6zok (transfer tools) azonositasa

3. |épés:
A célorszag vizsgalata

4. |épés:
Kiegészitd védelmi intézkedések elfogadasa

5. 1épés:
Az SCC vagy a BCR kiegészitése

6. |épés:
A megfeleldség nyomonkdvetése
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1. lépés: Adatterkep keszitése (data mapping)

Az adatexportér nyilvantartja, milyen adatokat tovabbit az EGT-n kivulre.

Ez tulajdonképpen a GDPR 30. cikkeben el6irt kotelezettség megismétlése.

e ,Ujbdli tovabbitasok” (onward transfer, példaul al-
adatfeldolgozok szamara)

Specifikus

esetek: « tavoli hozzaférés biztositasa (pl: tamogatas nyujtasakor)

e EGT-n kivili feln6ben tortén6é adattarolas

Ennek a felmérésére nem biztos, hogy kordabban megfeleld figyelmet forditottak.
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2. lepés: Az adattovabbitasi eszk6z6k azonositasa

Az adatexportérnek minden egyes EGT-n kivlli adattovabbitas esetében meg Kkell
hataroznia a megfelel6 adattovabbitasi eszkozt (transfer tool - a GDPR V. fejezet alapjan).

« Ha az adatokat ,megfelelének” mindsitett orszagba tovabbitjak, vagy a GDPR 49.
cikke szerint nem ismétlédd, korlatozott szamua érintettre vonatkozo, ,kivételes”
adattovabbitas torténik, akkor nincs szukség tovabbi teendére.

Ha az adatokat Standard Contractual Clauses (SCC) vagy Binding Corporate Rules
(BCR) segitségével tovabbitjak, biztositani kell, hogy a célorszagban az EU
szabalyozasaval ,|ényegében megegyez§” (essentially equivalent) védelmet kapjanak.

Meg kell vizsgalni, hogy a célorszag jogszabalyai vagy gyakorlata hatassal lehet-e az SCC
vagy a BCR alkalmazasara. Ezt a kdvetelményt a GDPR nem tartalmazza!
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3. lépés: A celorszag vizsgalata

Az EGT-n kivili célorszag vonatkozasaban négy f6 alapelv teljestlését kell vizsgalni, és
megfeleléen dokumentalni az EEG Ajanlas alapjan:

() Az adatkezelésnek vilagos, pontos és hozzaférhetd szabalyokon kell alapulnia
(i)  Bizonyitani kell az elérni kivant jogszer( célok szilkségességét és aranyossagat.
A medfigyelési intézkedések megfeleléségét fliggetlen forum kell feliigyelje.

Az érintettek hatékony jogorvoslati lehetéségekkel kell rendelkezzenek.
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Kiknek a feladata ez tulajdonképpen?
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4. |épés: kiegészitd védelmi intézkedések

Ha az EEG Ajanlas alapjan az adatexportér megallapitja, hogy az adatokat

‘ nem illeti meg az EU szabalyozasaval ,lényegében megegyez6” védelem,
kiegészitd védelmi intézkedésekben kell megallapodni az adatimportérrel.

Ezek szerzddéses, technikai vagy szervezesi jellegi intézkedesek.

Lehet, hogy a technikai intézkedések ©Onmagukban elengenddk (pl.

titkositas, alnevesités, megosztott vagy tobb fel altal végzett adatkezelés),
‘ hogy megakadalyozzak az adatokhoz valé hozzaferést az EGT-n kivili

célorszagban, kilondsen hatésagok részerdl, illetve megfigyelési céllal.
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A szerzddéses vagy szervezési intezkedések jellege

Kiegészithetik a technikai intézkedéseket - példaul eldirhatjak:

konkrét technikai intézkedések alkalmazasat

a hatésagok altali adatokhoz valé hozzaférés atlathatésagat

,hatso ajtok” és a titkosité kulcs atadasaval kapcsolatos kotelezettségek tilalmat
megerfésitett audit jogokat és érintetti jogokat

haladéktalan tajékoztatasi kdtelezettséget az adathozzaférés megadasa el6tt
un. "warrant canary” moédszer alkalmazasat

kotelezettségvallalast az adatatadast elrendeld hatarozatok megtamadasara

Csak kiegeszitik a technikai intézkedéseket - {6 szempont a titkositas.
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Vezetdi 6sszefoglald az EDPB-t4...

,Ha nem sikerll megfeleld kiegészitd intézkedést
talalni, példaul azért, mert az EGT-n kivdli
célorszag tiltja vagy akadalyozza az adott

intézkedés alkalmazasat, vagy az adatimportdr
nem tudja az adott intézkedést alkalmazni, fel kell
fliggeszteni, vagy le kell allitani az
adattovabbitast.”
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Vezetdi 6sszefoglald egy adatvedelmes kollégatal...

ZAmugy hogy a pékbe fogjuk / fogjak ezt a cégek a gyakorlatban
alkalmazni? Ez kvazi egy vagyoni census lesz: aki ki tudja fizetni az
USA Ugyvédet, aki mindezeket kideriti neki, az tGizletelhet a
Facebookkal, a Google-lel, a tobbi pedig lemarad, kimarad, nem tud
USA szolgaltatast jogszeriden igénybe venni. Szerintem ez
egyszerden nem fair. Lehet, hogy én nem vagyok most eléggeé
érzékenyitve a személyes adataim védelmére, de ez nekem mar
tulzasnak tdnik és nem igazan forgolodok almatlanul amiatt, hogy a
Facebook milyen adatokat hol tarol rolam és hogy azokhoz
hozzafér-e az USA hirszerzés vagy sem.”
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5. lepés: az SCC vagy a BCR kiegeészitése

Az SCC és a BCR lényege: kovethet6, strukturalt, egységes szoveg és szabalyrendszer.
Valtozas esetén egyszerl szerz6désmaodositas elég volt - adminisztracios teher?

Egyedi szerz6dések valtjak fel az SCC rendelkezéseit.
Egyedileg kell megvizsgalni a célorszagot és az adatfeldolgozot.

Az SCC elvesziti ,standard” jellegét.
,country assessment” adatbazisok — milyen felelésségvallalas van mogotte?

Egy kd6zepes méretli magyar cégnél hany szerzédéses partner van?
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6. lépés - az adattovabbitas megfelel6ségi szintjének
nyomonkdvetése

Az adatexportéroknek folyamatosan és megfeleld id6kozonként (vagy jelentds
valtozasok esetén) ellenérizniink kell, és Gjra kell értékelniink az EGT-n kivdili
orszagokba tovabbitott adatok vedelmi szintjét, a fenti [épéseken keresztiil.
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Cookie megfelelés - hatosagi gyakorlat az EU-ban
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A francia adatvédelmi hatosag (CNIL)

#¥ 100.000 EUR birsagot 35.000 EUR birsagot
&7 szabottkia Google-re szabott ki az Amazon-ra
(» Carrefour-tgy
Carrefour

- Afelhasznalok hozzajarulasa nélkuil telepitettek hirdetési sitiket.

- Nem adtak egyértelmi tajékoztatast arrol, hogyan hasznaljak a sutiket, és
a felnasznaldk hogyan utasithatjak el azokat.

- Nem kérték a felhasznaldk hozzajarulasat nem alapvet6 siitik telepitéséhez

(Google Analytics)
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A francia CNIL cookie iranymutatasa (1)

/
s
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Tajékoztatads: az adatkezel6(k) személye (sajat és harmadik fél — link az
adatkezelési tajékoztatojukra!) a sutik céljai (kétszinti tajekoztatas), a
felnasznalok hogyan jarulhatnak hozza vagy utasithatjak el a sutiket, a
hozzajarulas visszavonasanak joga, valamint a hozzajarulas vagy elutasitas
kOvetkezmeényei.

A felhasznalok hozzajarulasat honlaponkeént kell beszerezni,

Ugyanolyan egyszerii kell legyen a sutik hasznalatanak elfogadasa vagy
visszautasitdsa. Nem jogszerd, ha a fellilet kizarélag az ,,6sszes elfogadasa” és a
Jbeadllitasok testreszabasa” gombokat tartalmazza, vagyis a felhasznaldk
egyetlen kattintassal elfogadhatjdk az Osszes stit, de csak t6bb kattintassal
utasithatjak vissza azokat.

Ha hasznaljdk az ,0sszes elfogadasa” gombot, akkor azonos méretl és azonos
szint( ,0sszes elutasitasa” gomb is kell legyen, illetve egyenként is lehessen
valogatni.

Alternativa: ,folytatds hozzgjarulas nélkul” link. A lényeg: a felhasznaldk
szamara egyeértelminek kell lennie, hogyan utasithatjak el a sutiket.
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A francia CNIL cookie iranymutatasa (2) ®
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A felhasznalok hallgatasat ugy kell értelmezni, hogy elutasitjak a siitik
telepitéset.

A hozzajarulast 6 havonta meg kell gjitani.

Onmagukban a ,sitifalak” nem tilosak, de esetrél-esetre kell 6ket

értekelni, és a felhasznalokat egyértelmien tajékoztatni kell valasztasaik
kovetkezmenyeirdl.

Példaul: ha nem jutnak at a ,sutifalon”, nem tudnak hozzaférni a weboldal,
alkalmazas vagy szolgaltatas tartalmahoz.
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A francia CNIL cookie iranymutatasa (3)

a felhasznald valasztasat rogzitdé sutik (hogy
hozzajarul-e a sitik hasznalatahoz)

hitelesitési célokra hasznalt sutik
a bevasarlokosar tartalmat tarold sutik

a felllet személyre szabasahoz hasznalt sitik,
Nem kell ha ez a szolgaltatashoz elengedhetetlen és

hozzajarulas: elvarhato (pl. nyelvvalasztas)

a szolgaltatast tamogato eszk6zok
terheléskiegyenlitéséhez sziikséges stitik

ingyenes tartalomhoz valéo szabad hozzaférés
korlatozasat szabalyozo6 sutik (elore
meghatarozott mennyiség [/ korlatozott idé
merese)
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A francia CNIL cookie iranymutatasa (4)

A kdzonsegmerd sutik szintén mentestilhetnek a hozzajarulas aldl, ha elengedhetetlenek a
weboldal vagy az alkalmazas megfelelé6 mikodéséhez, és a szolgaltatas nyujtasahoz.

Példaul:

kizarolag az tizemeltet6 hasznalja, a weboldal vagy az alkalmazas k6zonségének merésére

nem teszi lehetévé a felhasznalé nyomon kovetését mas alkalmazasokban vagy webhelyeken
kizar6lag anonim statisztikai adatok eléallitasara hasznaljak, mas adatkezelési tevékenyséegekkel

nem kapcsoljak dssze, harmadik feleknek nem tovabbitjak

v » Idétartama legfeljebb 13 hénap (ez elegendd idét hagy az elemzésre).
00 » Akozdnségmérd sutik altal gydjtott adatokat legfeljebb 25 hdnapig lehet tarolni.
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Adatvédelmi teendbk a kdzdsségi media modulok
alkalmazasaval kapcsolatban — NAIH allasfoglalas (1)

1. A honlap-tzemelteté minden olyan személyes adat tekintetében adatkezeld,

amelynek a gyljtésére és tovabbitasara a honlapjanak a hasznalata soran
kertl sor.

« Ide tartozik minden altala alkalmazott k6ztsségi modul altal kezelt adat is.
Példaul: ,tracking-pixel” beagyazasa.

o Ko6z0s adatkezelés a kbzosségi média szolgaltatéval.

2. A ko6zOssegi modul alkalmazdsahoz be Kkell szerezni az érintettek
hozzajarulasat.

Az érintettek egyesével kell eldonthessék, hogy az adott tipusu sti
mikddesehez hozzajarulnak-e vagy sem.

A szolgaltatdsokhoz és funkcionalitasokhoz torténé hozzaférésnek nem képezheti
feltételét a felhasznald hozzajarulasa.
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Adatvédelmi teendbk a kdzdsségi media modulok
alkalmazasaval kapcsolatban — NAIH allasfoglalas (2)

A honlap-lzemeltetéknek:
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meg kell vizsgalniuk, hogy pontosan milyen adatok rogzitésével és tovabbitasaval jar
egyitt egy-egy kozosségi modul alkalmazasa

megfelelé adatkezelési tdjékoztatot kell készitenilk a kozosségi modul alkalmazasaval
kapcsolatban

érvényes hozzajarulasi lehetdéséget kell biztositani az érintett felhasznalék szamara a
k6z6sségi modul hasznalataval kapcsolatban

a kozos adatkezeléi mindségre tekintettel ellenérizniik kell a kdzdsségi média
szolgaltaté adatvédelmi feltételeit

figyelemmel kell lennilk az EDPB kodztsségi média felhasznaldk célzasaval
kapcsolatos 8/2020 szamu iranymutatas-tervezetének rendelkezéseire is

------
------
ssseee Lridave

DIMSZ Adatvédelmi webinar | 2021. februér 4.



Beszélgetés

dr. Domokos Marton, DIMSZ, CMS Varju Janos - OTP-Bank dr. Baja Mark - Microsoft Magyarorszag

- b ¥

> . .";\'-"\" \‘- \\

-
- -

S /ﬂ AS P N,

[ ]
000000 /A Adatvezérelt Marketing Szovetség




